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Mode Opératoire Active Directory / Contréleur de domaine

Ce mode opératoire expliqgue comment créer un domaine sur Windows Server 2019. Pour ce faire,
nous installerons le réle "Active Directory Domain Service".

Les services de domaine Active Directory (AD DS) stockent des informations a propos des objets sur
le réseau et rendent ces informations disponibles pour les utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent les controleurs de domaine pour donner aux utilisateurs du
réseau un acces aux ressources autorisées n'importe ou sur le réseau via un processus d'ouverture
de session unique.

AD DS aide les administrateurs a gérer de maniéere sécurisée ces informations et facilite la
collaboration entre les utilisateurs d'un méme domaine.

Installation du service AD DS

Aprés avoir installé Windows Server 2019, il vous faudra ouvrir le gestionnaire de serveur (s'il ne

s'est pas ouvert automatiquement), cliquer sur Gérer :

tionnaire de serveur * Tableau de bord

ErE— BIENVENUE DANS GESTIONNAIRE DE SERVEUR
- @
DEMARRAGE
RAPIDE

NOUVEAUTES

EN SAVOR PLUS

Réles ot groupes de serveurs

= Services de fichiers et
= S o
B oo | [ 1
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Puis « Ajouter des roles et fonctionnalités » :

- (@) | I' Gérer  Outils  Afficher  Aide

des rales et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propnétés du Gestionnaire de serveur

Dans l'assistant d'Ajout de réles et de fonctionnalités, lisez attentivement les informations qui vous
sont présentées et cliquez sur suivant :

[ Assistant Ajout de réles et de fonctionnalités — O *
N SERVEUR DE DESTINATION
Avant de commencer DeaLpes

st dle seTTTET R Cet Assistant permet d'installer des rdles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités a installer en fanction des besoins informatiques
Type d'installation de votre erganisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du serveur . ) . ) . .
Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les parametres réseau, comme les adresses P statiques, sont configurés
* Les derniéres mises & jour de sécurité de Windows Update sont installées

Sivous devez vérifier gue 'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignorer cette page par défaut

< Précédent

Installer Annuler
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Sélectionner le type d'installation de votre choix, dans cette situation, on choisira une Installation
basée sur un réle ou une fonctionnalité. Ensuite, cliquez sur suivant :

[ Assistant Ajout de réles et de fonctionnalités - O *
Sélectionner le type d'installation e achLpes

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

d'installation
célaction du sarw (®) Installation basée sur un réle ou une fonctionnalité
o o Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités.

) Installation des services Bureau a distance

Installez les services de réle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent Installer

On sélectionne le serveur de destination et on clique sur suivant :

[ Assistant Ajout de ritles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Sélectionner le serveur de destination DCBLDES

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Avant de commencer

(®) Sélectionner un serveur du poal de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalit
Filtre : | |
MNom Adresse [P Systéme d'exploitation
DCBLPES 172.18.154.79 Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs gui exécutent Windows Server 2012 ou une version ultérieure et qui
ont ét2 ajoutés 3 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent I Suivant > | Installer
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On sélectionne ensuite le ou les réles qu'on souhaite installer, en I'occurrence, on souhaite installer

toute la pile AD DS et on clique sur suivant :

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer

Type dinstallation

Sélection du serveur

Réles d

Fonctionnalités
AD DS

Confirmation

- O X

SERVEUR DE DESTINATION
DCBLPES

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Réles

[ Accés a distance -
[] Attestation d'intégrité de I'appareil

[] Hyper-v

[] Serveur de télécopie

[ Serveur DHCP
[ serveur DNS

] Serveur Web {lIS)
[ ] Service Guardia

[ Senvices AD LD5 (Active Directory Lightweight Dire
[] Services AD RMS (Active Diractory Rights Manage
[ services Bureau a distance
[ Services d'activation en volume
[[] Services dimpression et de numérisation de docur
[] Services de certificats Active Directory
[[] Services de déploiement Windows
[ Services de fédération Active Directory (AD F5)

I W] Services de fichiers et de stockage (2 sur 12 install:
[7] Services de stratéaie et d'accés réseau W

< Précédent I Suivant > I Installer

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
acces aux ressources autorisées
nimporte ol sur le réseau via un
processus d'ouverture de session
unigue.

Annuler

Vous pouvez sélectionner les fonctionnalités de votre choix, dans notre situation aucune
fonctionnalités a été ajouter, et cliquez sur suivant :

[ Assistant Ajout de rdles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Type dinstallation
Sélection du serveur
Roles de servaurs
Fonctionn
AD DS

Confirmation

WAI-LUNE Nathan

- O X

SERVEUR DE DESTINATIOMN
DCBLPES

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné,

Fenctionnalités

g .
] Base de données interne Windows
[] BranchCache
[ Chiffrement de lecteur Bitlocker
[] Client dimpression Internet
[] Client pour NFS
[[] Clustering de basculement
[] Collection des événements de configuration et de
[] Compression différentielle & distance
[] Containers
[[] Data Center Bridging
[[] Déverrouillage réseau BitLocker
[] Direct Play
J Equilibrage de la charge réseau
[[] Expérience audio-vidéo haute qualité Windows
[] Extension IS5 Management OData
[ Extension WinRM lIS
I [] Foncticnnalités de MET Framewark 3.5
I [W] Fonctiennalités de .NET Framework 4.7 (2 sur 7 ins
< >

Description

Grace & I'assistance & distance, vous
(ou une personne du support
technique) pouverz aider les
utilisateurs & résoudre leurs
problémes ou a répondre & leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contrdle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
I'aide de leurs amis ou de leurs
collégues de travail.

< Précédent||| Suivant > |I Installer

Annuler




Prenez connaissance de la description du réle AD DS et cliquez sur suivant :

[z Assistant Ajout de réles et de fenctionnalités — O *
Services de domaine Active Directory e s

Avant de commencer
Type dinstallation
Sélection du serveur
Réles de sarvaurs
Fonctionnalités

Confirmation

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les wtilisateurs.

A noter:
* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS
n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinet, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent | Suivant > | Installer

Assurez-vous d'avoir bien sélectionné les éléments a installer et cliquez sur Installer :

[ Assistant Ajout de réles et de fonctionnalités - O x
Confirmer les sélections d'installation e e s

Avant de commencer
Type d'installation
Sélaction du serveur
Réles de serveurs
Fonctionnalités

AD DS

Confirmation
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Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d’administration de roles
Qutils AD DS et AD LDS
QOutils AD DS
Centre d'administration Active Directory

Compasants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les parameétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant >

Annuler



Lorsque l'installation est terminée et réussie, vous pouvez fermer |'assistant d'ajout de réles et de
fonctionnalités en cliquant sur fermer, car comme vous pourrez le voir, une configuration est requise

[z Assistant Ajout de roles et de fonctionnalités — O it

SERVEUR DE DESTINATION
DCBLPES

Progression de ['installation

Afficher la progression de l'installation

o Installation de fanctionnalité

ICo"figurati:n requise. Installation réussie sur DCELPES, I

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrleur de

domaine.
Promouvoir ce serveur en contréleur de domaine

e i Gestion de stratégie de groupe
Qutils d'administration de serveur distant
QOutils d’administration de réles
Qutils AD D5 et AD LDS
QOutils AD DS
Centre d'administration Active Directory

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de

commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > -l Annuler

T Gestionnaire de serveur

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

d. b e

NOUVEAUTES

EN SAVOR PLS
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Promotion du serveur en DC

Vous pourrez voir une configuration post déploiement qui consiste a promouvoir votre serveur en
controleur de domaine, cliquez sur promouvoir ce serveur en controleur de domaine :

1. Configuration post-déploie... |

E— Configuration requise pour : Services AD DS 3
DCBLPES

I Promouvoir ce serveur en contrileur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur
DCBLPES

Ajouter des réles et fonctionnalités

Cétails de la téche

WAI-LUNE Nathan 9



L'assistant de configuration des services de domaine Active Directory se lance et vous demande de
choisir une configuration de déploiement. Dans notre situation, n'ayant pas de forét ou de domaine
déja existant, nous allons créer une nouvelle forét :

ff= Assistant Configuration des services de domaine Active Directory — O *

. = . 3 SERVEUR CIBLE
Configuration de déploiement DCBLPES

Configuration de déploie...

Sélectionner 'opération de déploiement

@] Ajouter un contrdleur de domaine & un domaine existant

Ajouter un nouveau domaine a une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : I GSB-WALlan

En savoir plus sur les configurations de déploiement
< Précédent Installer

Il vous faudra ensuite choisir les différentes options du contréleur de domaine :

[& Assistant Configuration des services de domaine Active Directory — m} *

. A . SERVEUR CIBLE
Options du contréleur de domaine DCBLPES

Configuration de déploie... L . . . . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contx

e . R Niveau fonctionnel de la forét : Windows Server 2016 i
Options supplémentaires

Chemins d'accés Niveau fonctionnel du domaine : Windows Server 2016 “

ECmiDeye<DpIon: Spécifier les fonctionnalités de contrdleur de domaine

verification de Iz configur... [] Serveur DNS (Domain Name System)
+f| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSEM)

Mot de passe : [TTITTITTT RS 1]

Confirmer le mot de passe : sessssssncne

En savoir plus sur les options pour le contréleur de domaine

< Précédent i Suivant > | Installer
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Vérifiez votre nom de domaine :

[z Assistant Configuration des services de domaine Active Directory — O *

- - . SERVEUR CIBLE
Options supplémentaires DCBLPES

Configuration de déploie... . o . . o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrd
Le nom de domaine NetBIOS : GSB-WAI

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur d'autres options

| < Précédent | I| Suivant > |I Installer
|—

Vous devrez spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de
SYSVOL. Dans notre situation, nous laisserons les chemins par défaut :

[z Assistant Configuration des services de domaine Active Directory — O *

. ) ) SERVEUR CIBLE
Chemins d'accés DCBLPES

Configuration de déploie...

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : CAWindows\NTDS :|
Dossier des fichiers journaux : CAWindows\NTDS :I
Examiner les options Dossier SYSVOL : CAWindows\SYSVOL -]

Vérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent||| Suivant > || Installer
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Vous devrez confirmer vos sélections :

[ Assistant Configuration des services de domaine Active Directory - O X
. . SERVEUR CIBLE
Examiner les options DCBLPES
Configuration de déplaie... Vérfiez vos sélections :
Options du contréleur de.. Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~

nouvelle forét.
Cptions supplémentaires
Le nouveau nom de domaine est « GSB-WALlan ». C'est aussi le nom de la nouvelle forét.

Chemins daccés

Examiner les options Nom MNetBIOS du domaine : GSB-WAI
Verification de [3 configur.. Niveau fonctionnel de la forét : Windows Server 2016
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Non

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

| < Précédent||| Suivant > |I Installer

L'assistant de configuration des services de domaine Active Directory vérifie ensuite la conformité de
la configuration et vous pourrez installer la configuration :

[z Assistant Configuration des services de domaine Active Directory - O X
3 _ofe 3 - 2 = SERVEUR CIBLE
Verification de la configuration requise DCBLPES

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... ] i . . . . . - .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrdleur de... installés sur cet ordinateur

Options supplémentaires Réexécuter la vérification de la configuration requise
Chemins d'accés

@ Vair les résultats

I Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par  *
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =. Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Examiner les options

ification de la configur...

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://ge.microsoft.com/fwlink/?Linkld=104751).

o Vérification de la configuration requise terminée

o Teutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur

Installer pour commencer linstallation,

1. 5ivous cliquez sur Installer, le serveur redémarre automatiguement a l'issue de 'opération de
promation.

En saveoir plus sur les conditions préalables

édent Suivant > I| Installer |I| Annuler
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Le serveur va redémarrer automatiquement afin d'appliquer les modifications :

[z Assistant Configuration des services de domaine Active Directory - O X

. SERVEUR CIBLE
Résultats DCBLPES

I & Ce serveur a été correctement configuré en tant que contraleur de domaine Afficher plus X

@ Afficher les résultats détaillés de I'opération

1. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algerithmes de chiffrement compatibles avec Windows
NT 4.0 »=. Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://ge.microsoft.com/fwlink/7Linkld=104751).

Résultats

En savoir plus sur les résultats

< Précédent Suivant > Fermer Annuler

Conclusion

En résumé, la mise en place du contréleur de domaine Active Directory sous Windows Server a été
réalisée avec succés. Cette configuration permet une gestion centralisée des utilisateurs, des
groupes et des ressources, ainsi que I'implémentation d'options avancées telles que
I'authentification unique et la politique de sécurité centralisée. Active Directory renforce la sécurité
des environnement Windows, simplifie leurs administrations et les rends plus adaptable a nos

besoins informatiques en constante évolution.
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Mode Opératoire DNS

Ce mode opératoire explique comment installer et configurer le role serveur Domain Name System
sur un serveur Windows Server 2019.

Rappel

Lorsque vous entrez une adresse dans votre navigateur web, celui-ci envoie une demande pour
obtenir I'adresse IP du serveur web associé a cette adresse. Par exemple, si vous visitez
www.exemple.com, votre navigateur demande a votre serveur DNS local I'adresse IP du serveur
nommé www dans la zone DNS exemple.com. En envoyant une requéte de type A au serveur DNS
configuré sur votre poste, il recherche cette information. Si votre serveur DNS ne |la possede pas, il
se tourne vers un autre serveur DNS, souvent un des serveurs racines, qui gerent les

nn

enregistrements de la zone

Dans cette zone, on trouve les serveurs des zones ".com”, ".fr", et ainsi de suite pour toutes les
extensions de noms de domaine. Votre serveur interroge alors le serveur de nom de la zone ".com”
pour trouver le serveur DNS de la zone ".com". Ce processus se répete jusqu'a ce que la zone
exemple.com soit trouvée, renvoyant finalement I'enregistrement A correspondant au champ www

de sa zone, ce qui devrait vous donner l'adresse IP 91.198.174.232.

® exemple.com A? @ exemple.com A?

am— __'+ — __"’ =|=l=
‘-——— e *-__ i [ o] Fe] fo)
=
Server DNS . Root
récursif @ demander a Serveur 1 Servers
ojojo < ojojo
Serveur 2 Serveur 1

Source : https://openclassrooms.com/fr/
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Installation du service DNS

Aprés avoir installé Windows Server 2019, il vous faudra ouvrir le gestionnaire de serveur (s'il ne

s'est pas ouvert automatiquement), cliquer sur Gérer :

i Gestionnaire de serveur

(@ v  Gestionnaire de serveur * Tableau de bord

m Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveurlocal

& Tous les serveurs o Snfiaurer ce serve a
W00 DEMARRAGE B

5 Services de fichiers et d... b [l

Gérer Qutils  Afficher Aide

Iﬁtjcuuter des réles et fonctionnalités I

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionmaire de serveur

WAI-LUNE Nathan 15



Dans l'assistant d'Ajout de réles et de fonctionnalités, lisez attentivement les informations qui vous
sont présentées et cliquez sur suivant :

[z Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Avant de commencer DCBLPES GSB-WALlan

Avant de commencer C?t Ass.lstant pe rmet d |n§taller deﬁs réles, des_serwcgs’ d? role ou des fcmct.lonnalltes. Vn?us _devez )
déterminer les réles, services de réle ou fonctionnalités a installer en fonction des bescins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du s

ur . . - z a
Pour supprimer des rdles, des services de réle ou des fonctionnalités :

Démarrer ['Assistant de Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses P statiques, sont configurés
* Les dernigéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier gue I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliguez sur Suivant pour continuer,

[] Ignorer cette page par défaut

< Précédent

Installer Annuler

WAI-LUNE Nathan 16



Sélectionner le type d'installation de votre choix, dans cette situation, on choisira une Installation
basée sur un réle ou une fonctionnalité. Ensuite, cliquez sur suivant :

[z Assistant Ajout de réles et de fonctionnalités - O X
Sélectionner le type d'installation e e e in

Sélectionnez le type d'installation. Vous pouvez installer des rdles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hars connexion.

(®) Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des rdles, des services de réle et des fonctionnalités,

() Installation des services Bureau  distance

Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Installer Annuler

On sélectionne le serveur de destination et on clique sur suivant :

[z Assistant Ajout de réles et de fonctionnalités — O *
Sélectionner le serveur de destination e

el @ e Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Type d'installation

() Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

MNom Adresse IP Systeme d'exploitation

DCBLPES.G 172.18.154.79 Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertariés,

< Précédent | Suivant > | Installer
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On sélectionne ensuite le ou les réles qu'on souhaite installer, en I'occurrence, on souhaite installer
toute la pile DNS et on clique sur suivant :

[ Assistant Ajout de réles et de fonctionnalités = O *
Sélectionner des réles de serveurs R T

A e CImeneen Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type dinstallation Roles Description

Sélection du serveur [] Accés 3 distance A Le serveur DNS (Domain Name
[] Attestation d'intégrité de I'appareil System] permet la résolution de
[ Hyper-V noms sur les réseaux TCP/IP. Le

Fonctionnalités

[ Serveur de télécopie serveur DNS est plus facile a gérer

Serveur DNS Serveur DHCP lorsqu'il est installé sur le méme
. erveur DN.‘SI serveur que les services de domaine
Confirmation [T Serveur Web (I15) Active Directory. 5i vous

[] service Guardian héte sélectionnez le réle Services de
| Services AD DS (Install€) domaine Active Directory, vous
[] Senvices AD LDS (Active Directory Lightweight Dire pouvez installer et configurer le
[] Services AD RMS {Active Directory Rights Manage: v P B SEaE=Gs

domaine Active Directory pour les

[ services Bureau a distance N ! -
faire fonctionner conjointement.

[ Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de déploiement Windows
[ Services de fédération Active Directory (AD F5)

|- (W] Services de fichiers et de stockage (2 sur 12 install:
[7] Services de stratéqie et d'accés réseau v

| < Précédent||| Suivant > || Installer

Vous pouvez sélectionner les fonctionnalités de votre choix, dans notre situation aucune
fonctionnalités a été ajouté, et cliquez sur suivant :

[ Assistant Ajout de riles et de fonctionnalités — O *
Sélectionner des fonctionnalités N Sch Lot e

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description
Sélaction du serveur B/ssisiance & distancd ~ Gréce & I'assistance & distance, vous
Rales de serveurs [] Base de données interne Windows (ou UnC pe=onuc dU_ support

[] BranchCache technique) pouvez aider les
Fonctionna _ . =R a

[] Chiffrement de lecteur BitLocker utlllsa\teurs =] “5‘59'“"1’3 |EUT§
Serveur DNS [] Client d'impression Internet problémes ou & répondre a leurs

[ Client pour NFS questions en rapport avec leur PC.
[ Clustering de basculement Vous pouvez afficher et pr.e.ndre le
[[] Collection des événements de configuration et de controle du Bureau des utilisateurs

I:‘ Compression différentielle 3 distance pour dépanner et.r.ésoudre les
|:| Containers problémes. Les utilisateurs ont

] Data Center Bridging ég_alement la poss_ibill'té de solliciter
I'aide de leurs amis ou de leurs

Confirmation

[] Déverrcuillage réseau BitLocker . -
[ Direct Play collégues de travail.
[] Equilibrage de la charge réseau
[] Expérience audio-vidéo haute qualité Windows
[[] Extension 155 Management OData
[] Extension WinRM IIS
I [] Fonctionnalités de .MET Framework 3.5
I [m] Fonctionnalités de .NET Framewark 4.7 (2 sur 7 ins
< >

< Précédent | Suivant > | Installer
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Prenez connaissance de la description du réle Serveur DNS et cliquez sur suivant :

[z Assistant Ajout de réles et de fonctionnalités - O X
SERVEUR DE DESTINATION
DCBLPES.GSB-WALlan
Serveur DNS
e e e Cmmeneer Le systéme DNS (Domain Name System) fournit une méthode standard d'assaciation de noms & des
adresses Internet numériques, Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type dinstallation utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DMS intégre
I CINET T un espace de noms hiérarchigue, ce qui permet que chaque nom d'héte seit unique sur un réseau local
. ou étendu. Les services DNS Windows peuvent &tre intégrés aux services DHCP (Dynamic Host
Roles de serveurs Configuration Protocol) sur Windows. Il n’est ainsi plus nécessaire d'ajouter des enregistrements DNS

lorsque des ordinateurs sont ajoutés au réseau.

Fonctionna

Serveur DNS Eléments & noter :

Confirmation e . . B L .
” * Lintégration du serveur DN5 aux services de domaine Active Directory réplique les données DNS et
d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent I'installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélecticnnant le réle Services de
domaine Active Directory.

Installer nuler

Assurez-vous d'avoir bien sélectionné les éléments a installer et cliquez sur Installer :

[z Assistant Ajout de roles et de fonctionnalités = O x
Confirmer les sélections d'installation e ires ces Al on

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

P ] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du se

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de s2

Serveur DNS : o , i
_ - Qutils d'administration de serveur distant
QOutils d'administration de réles
Qutils du serveur DNS

Serveur DN5

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

I| Installer |I| Annuler
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Lorsque l'installation est terminée et réussie, vous pouvez fermer |'assistant d'ajout de réles et de

fonctionnalités en cliquant sur fermer :

f& Assistant Ajout de réles et de fonctionnalités - O X
. e SERVEUR DE DESTINATION
Progression de l'installation DCBLPES 658 WALan

Afficher la progression de I'installation

o Installation de fonctionnalité

IIns:aIIa:ion réussie sur DCBLPE5.GSB-WALIlan. I

Outils d’administration de serveur distant
Outils d'administration de réles
Outils du serveur DNS

Serveur DNS

Résultats

Wous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur MNotifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Création d’une zone directe

Maintenant, entrons dans la configuration de ce service. Pour ce faire, nous utiliserons la console
spécifique a I'administration du r6le DNS, qui nous permettra de créer les diverses zones requises
pour son fonctionnement. La premiére étape consiste a créer une zone directe, permettant
I'association d'un nom a une adresse IP. Sur le nom du serveur, faites un clic droit, puis cliquez sur «

Nouvelle zone » :

i, Gestionnaire D5
Fichier Action Affichage 7

&= T XE G HE § 85

il [EI"\IS Mom

B DCBLPES.GSB-WALlan jznnes de recherche directes
jznnes de recherche inversée
:j Points d'apprebation
j Redirecteurs conditionnels
l_] Indications de racine
lﬂRedirecteurs
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§:, Gestionnaire DNS
Fichier Action Affichage 7

e nmXEL:z BH=E B
£ DNS ||N|:|r'r1

& DCBLPES.GSB-Wi
| Zones de reck

Configurer un serveur DMS...

“ Zones de reck Créer des partitions de I'annuaire d'applications par défaut..,

°| Points d'appr

| Redirecteurs ¢ Définir le vieillissement/nettoyage pour toutes les zones...
Mettoyer les enregistrernents de ressources obsolétes
Mettre & jour les fichiers de données du serveur
Effacer le cache

Exécuter nsloockup
Toutes les tiches ¥
Affichage ¥

Supprimer
Actualiser
Exporter |2 liste...

Propriétés
Aide

L'assistant de création de nouvelle zone s'exécute, il permet comme son nom l'indique de créer une
nouvelle zone pour le serveur DNS :

Assistant Mouvelle zone >

Bienvenue 1

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DMS,

iy

Une zone traduit les noms DNS en données relatives, teles
que des adresses [P ou des services réseal.

Cliquez sur Suivant pour continuer.

< Précedent Annuler
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On vient sélectionner le type de zone a créer, en l'occurrence dans notre situation, nous mettrons en
place une zone principale :
Ascistant Mouvelle zone >

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

}

Sélectionnez le type de zone que vous voulez créer :

I (@) Zone principale

Cree une copie d une zone qui peut étre mise & jour directement sur ce serveur.

() Zone secondaire

Crée une copie de la zone gui existe sur un autre serveur. Cette option aide &
equilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(") Zone de stub

Crée une copie dune zone contenant uniguement des enregistrements Mom de
gerveur (NS), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone,

Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

Il faudra ensuite définir la zone de réplication de la zone DNS sur le réseau. Pour notre situation,
nous allons définir I'étendue vers tous les serveurs DNS exécutés sur des controleurs de domaine
dans notre domaine :

Assistant Mouvelle zone x

Etendue de la zone de réplication de Active Directory

Vous pouvez sélectionner la facon dont les données DMS doivent Etre répliquées
sur votre réseau. b

Choisissez la facon dont les données de |a zone doivent étre répliquées :

("1 Vers tous les serveurs DNS exécutés sur des contrileurs de domaine dans cette forét ;
GSB-WALlan

(@) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : GSB-WALlan

(") Vers tous les contréleurs de ce domaine (compatibiité avec Windows 2000) :
GSB-WALlan

Vers tous les contréleurs de domaine spédfiés dans I'étendue de cette partition
d'annuaire

< Précédent Annuler
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On sélectionne ensuite si on veut créer une zone directe ou une zone inversée :
Aszzistant Mouvelle zone >
Zone de recherche directe ou inversée

Vous pouvez utiliser une zone pour les recherches directes ou inversées,

Sélectionnez le type de zone de recherche que vous voulez réer :

(®) Zone de recherche directe

Une zone de recherche directe traduit les noms DMS en adresses IP et fournit des
informations sur les services réseau disponibles.

i) Zone de recherche inversée
lUne zone de recherche inversée traduit les adresses IP en noms DNS.

< Précédent Annuler

On définit ensuite le nom de cette nouvelle zone :

Asszistant Mouvelle zone s

Mom de la zone
Quel estle nom de la nouvele zone ?

Le nom de la zone spécifie la partie de l'espace de noms DMS pour laguelle ce serveur fait
autorité. Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou d'une partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DNS.

Mom de la zone :

gestionfraisintranet.gsb|

< Précédent | Annuler
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Et on choisit la politique de mise a niveau (dynamique) :

Mise a niveau dynamigue
Yous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
non securisées ou non dynamigues. b

Les mises & jour dynamiques permettent au dient DMS d'enregistrer et de mettre 3 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DMNS dés guune
modification a lieu.

Sélectionnez le type de mises a jour dynamigues gue vous souhaitez autoriser :

® M'autoriser que les mises a jour dynamigues sécurisées (recommandg pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autorizer 3 la fois les mises 3 jours dynamigues sécurisées et non sécurisées
Les mises & jour dynamigues denregistrement de ressources sont acceptées a partir de
nimporte quel dient.

' Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d'étre acceptées a partir dune source non approuves,

() Me pas autorizer les mises & jour dynamigues

Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuelement.

< Précédent | Suivant = Annuler

Une console récapitulative nous informe que la zone a été créer et configurer correctement, on
clique sur terminer :

Azsistant MNouvelle zone e

Fin de I'Assistant Nouvelle zone

E
. L"Assistant Mouvelle zone s'est terminé correctement. Yous
avez specifié les paramétres suivants :

| 2
Mom :  gestionfraisintranet.gsh ~
Type :  Serveur princpal intégreé a Active
Directory
Type de recherche : Directe

L

Remargue : gjoutez des enregistrements & la zone, ou verifiez
gue les enregistrements sont mis & jour de fagon dynamigue.
Vous pourrez ensuite vérifier [a résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent Annuler
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On pourra retrouver la nouvelle zone fraichement créer dans I'onglet Zones de recherche directes :

£, Gestionnaire DNS
Fichier Action Affichage 7

ez a@XEcz Bm 88

£ DNs Nom Type Données Horodateur
v [ DCBLPES.GSB-WALlan [El (identique au dossier parent) Source de nom (SOA) 11, deblpe5.gsb-wailan,, hostmaster.gsb-wai an. statique
« [ Zones de recherche directes

- [l tidentique au dossier parent) ~ Serveur de noms (NS) deblpes.gsb-wailan. statique
| gestionfraisintranet.gsb.wai

*| Zones de recherche inversée
i Points d'approbation
*| Redirecteurs conditionnels

Création d’un nouvel enregistrement

Dans notre zone, se trouvent uniguement deux enregistrements, qui identifient le serveur faisant
autorité (SOA) et le serveur de noms (NS). Il serait pertinent de créer notre enregistrement intranet
pour gestionfraisintranet.gsb. Pour ce faire, cliquez avec le bouton droit dans la fenétre de droite
(ou sur le nom de la zone) et choisissez « Nouvel hdte A ou AAAA ». Les enregistrements A sont
utilisés pour les adresses IPv4 et les AAAA pour les adresses IPv6 :

Mouvel hite *

Mom (utilise le domaine parent si ce champ est vide) :

Mom de domaine pleinement qualifié (FQDM) :

| gestionfraisintranet.gsb. |

Adresse IP :
| 172.18.154.80] |

[ ] Créer un pointeur d'enregistrement PTR. associé

[ ] Autorizer tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hate Annuler

On peut voir ce nouvel enregistrement maintenant :

£ Gestionnaire DNS
Fichier Action Affichage 7

e | FFEc= BRI §88

£ DNS Nom Type Données Horodateur
v @ DCBLPES.GSB-WALlan Eliidentique au dossier parent)  Source de nom (SOA) [11, deblpeS.gsb-wailan,, hostmaster.gsh-wailan. statique
v [ Zones de recherche directes [Eldentique au dossier parent)  Serveur de noms (NS)  deblpe5.gsb-wailan statique

- gestionfraisintranet.gsb
“| Zones de recherche inversée
“| Points d'approbation
“| Redirecteurs conditionnels

Fliidentique au dossier parent)  Héte (A) 172.18.154.80
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Création d’une zone inversée

Maintenant, nous allons établir une zone inversée. Contrairement a la zone directe, cette derniére
associe une adresse IP a un nom, offrant ainsi une approche inverse. Elle vérifie que le nom
sélectionné dans une zone directe est bien lié a I'adresse IP. Ainsi, en cas de modification de
|'adresse du serveur DNS configuré sur votre serveur DNS, il est possible d'interroger un DNS sur une
adresse IP.

Pour cela, on fait un clic droit sur Zones de recherches inversées et on clique sur « Nouvelle zone » :

i, Gestionnaire DMNS
Fichier Action Affichage 7

= T 0 BHE § EE

2, DNs -
v DCBLPES.GSB-WALlan -
v [ | Zones de recherche directes k.
=/ gestionfraisintranet.gsh L
| Zones de recherche ir I I &
_| Points d'approbation Seledre Pour
| Redirecteurs conditio Affichage 3
Actualizer
Aide
Encore une fois, |'assistant de création de zone s'exécute :
Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

< Précédent | Annuler
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On choisit le type de zone :
Aszistant Mouvelle zone *
Type de zone

Le serveur DNS prend en charge différents types de zones et de stockages.

Selectionnez e type de rone que vous voulez créer ;

(®) Zone principale
LCree une copie dune zone qui peut tre mise & jour directement sur ce servewr,

i) Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (MS), Source de nom (SOA), et éventuelement des enregistrements « glue
Host (A} * Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone,

Enregistrer la zone dans Active Directory {disponible uniguement si le serveur DMS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

On définit I'étendue de la zone de réplication d'Active Directory :

Aezistant Mouvelle zone >

Etendue de la zone de réplication de Active Directory

Vous pouvez sélectionner la fagon dont les données DMS doivent Etre répliquées .
sur votre réseau, ba

Choisizsez la fagon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét
GSB-WALlan

(@) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : GSBE-WALlan

i) Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) :
GSBE-WALlan

Vers tous les contréleurs de domaine spédfiés dans I'étendue de cette partition
d'annuaire

< Précédent Annuler

WAI-LUNE Nathan 27



On choisit si on veut créer une zone de recherche inversée pour IPv4 ou IPv6, dans notre cas, ce sera
IPv4 :

Aszistant Mouvelle zone

Mom de la zone de recherche inversée
lUne zone de recherche inversée traduit les adresses IP en noms DMS.

>

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPvG,

I@ Zone de recherche inversée IP‘u‘4I

() Zone de recherche inversée IPvE

< Précédent Annuler

On définit l'identifiant réseau (@ réseau) qui permettra d'identifier la zone de recherche inversée :

=

Azsistant Mouvelle zone

Mom de la zone de recherche inversée
lUne zone de recherche inversée traduit les adresses IP en noms DMS,

»

Pour identifier la zone de recherche inversée, entrez 1D réseau ou le nom de la zone.
(®)ID réseau :
|1 72 18 154 .

LID reseau est [z partie des adresses IF qui appartient & cette zone. Entrez |ID
réseau dans son ordre normal (non inverse).

Si vous utilisez un zéro dans |'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, ITD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone

0.10.in-addr.arpa.
{_yMom de la zone de recherche inversée :

154,18, 172.in-addr.arpa

< Précédent Annuler
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On définit la politique de mise a niveau (dynamique) :

Azzistant Mouvelle zone e

Mise a niveau dynamigue
ous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues. }f

Les mises & jour dynamigues permettent au dient DMS d'enregistrer et de mettre & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser :

® M'autoriser gue les mises & jour dynamigues sécurisées (recommandé pour
Artive Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées & partir de
n'importe quel dient.

. Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d'&tre acceptées & partir dune source non approuveées,

() Me pas autoriser les mises 3 jour dynamigues
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

< Précédent Annuler

L'assistant indique de la zone inversée a correctement était configuré, on clique sur terminer :

Aczistant Mouvelle zone x

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terminé correctement. Vous
avez spedfié les paramétres suivants :

X
v

Mom : 154, 18, 172.in-addr.arpa ~

Type :  Serveur principal intéagré & Active
Directory

Type de recherche : Inversée

L

Remargue ; ajoutez des enregistrements a la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
Yous pourrez ensuite verifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diguez
sur Terminer.

< Précédent Annuler
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Création d’un nouvel enregistrement PTR

De maniere similaire a la configuration d'une zone directe, notre configuration par défaut ne
comporte que deux enregistrements. Ainsi, nous allons créer un enregistrement PTR pour notre
serveur Web. Pour ce faire, il suffit de faire un clic droit sur la nouvelle zone de recherche inversée,
puis de sélectionner « Nouveau pointeur » :

E., Gesticnnaire DMNS
Fichier Action Affichage 7

&= | rEIXEC= HBHm § 868

Eﬁ DN5 Mom I
W EI DCBLPES.GSB-Wallan
w || Zones de recherche directes

E_lliidentique au dossier parent] !

| gestionfraisintranet.gsh E—Iiidentique au dossier parent] !

w || Zones derecherche inversée
i_ 154.18.172.in-addr.arna
Points d'approbz Mettre a jour un fichier de données du serveur
| Redirecteurs con Charger & nouveau

INDuueau peinteur (PTR]... I
Mouvel alias (CHAME]...

Mouvelle délégation...
Mouveaux enregistrements...

DMSSEC 3
Toutes les tiches >
Affichage -]

Supprirmer
Actualiser

Exporter la liste...
Propriétés

Aide
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On rentre |'adresse IP de I'h6te et son nom :

Mouvel enregistremnent de ressource

Pointeur (PTR)

Adresse |P de I'héte -
|1?2.1E.154.Eu|} |

Mom de domaine pleinement qualifié (FQON) :
|E'|].154.1E.1?2.in-addr.arpa |

Mom de I'hdte :
|webblpeﬁ Parcourir...

[] Autoriser tout tilisateur identifié & mettre & jour tous les enregistrements
DNS avec le méme nom. Ce paramétre s 'applique uniguement aux
enregistrements DMS pour un nouveau nom.

Annuler

Pour notre situation, nous avons 2 zones de recherche directes et 1 zone de recherche inversée :

Ei_., Gesticnnaire DMS
Fichier Action Affichage 7

e | rEIXEcz HE § &

- DNS Nom
v j ?;BLPES'GSE_WAHE” _ jZnnesderecherchedirectes
v l&l Zones de recherche directes jZnnesderecherchEinversée
|_ = gestionfraisintranet.gsh jPDintsd'apprnhatiDn
| gsh-wai.lan .
= _— _ : jRedirecteursc::nnditi-:nnnels
w | | Zones de recherche inversée l__]l dicati 4 )
o |Indications de racine

|=1 154.18.172.in-addr.arpa |
| Points d'approbation
| Redirecteurs conditicnnels

l_] Redirecteurs
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Un enregistrement (supplémentaire) dans la zone directe gestionfraisintranet.gsb pour le site

intranet de GSB :

£, Gestionnaire DNS
Fichier Action Affichage 7

e 2HXEo= HE 8§88

£ DNS

DI Nom Type Données Horodateur
~ 8 DCBZLPES'?E'W:”“: , [El Gdentique ou dossier parent]  Source de nom (S0A4) 15], deblpeS.gsb-wai lan., hostmaster.gsh-wailan statique
v ”"“:'Ef‘ E"te ;’:‘tzs [Eltidentique au dossier parent)  Serveur de noms [NS) deblpeS.geb-wai.lan. statique
: ::b‘\z:";:‘” ranet.gs [Eltidentique au dossier parent)  Hate (4) 172.12.154.80 statique
v [ Zones de recherche inversée

3 enregistrements (supplémentaire) dans la zone directe gsb-wai.lan pour le domaine de GSB :

£, Gestionnaire DNS

Fichier Action Affichage 7

e aF|E e Em § @86

2, DNs

DI Nem Type Données Horodateur
~ [ DCBLPES.GSB-WALlan T msdes
~ [ Zones de recherche directes T sies
=1 gestionfraisintranet.gsb jitcp
v -] gsb-wailan -
7 _msdes i
1 eites IpomainDnsZenes
2 tep dForestDnsZones
= udp [Eldentique au dossier parent)  Source de nom (SOA) [30], deblpeS.gsb-wai lan,, hostmaster.gsb-wailan. statique
* DomainDnsZones [Eltdentique su dossier parent)  Serveur de noms (NS) deblpeS.gsb-waian. statique
7 ForestDnsZones [Elidentique su dossier parent]  Héte (4) 172.18.15479 02/04/2024 10:00:00
~ [ ] Zones de recherche inversée Eldcbipes Hate (A) 1721815479 statique
] 15418.172in-addr.arpa [E]webblpes Héte (&) 172.18.154.80 statique
“| Points d'approbation
* Redirecteurs conditionnels

Et 2 enregistrements (supplémentaire) pour les pointeurs du DC et du Serveur Web dans la zone de
recherche inversée 172.18.154.0 :

#, Gestionnaire DNS

Fichier Action Affichage 7

e A@XE = BE 88

£ DNS Nom Type Données Horodateur
v @ DCBLPES.GSB-WALlan [El(identique au dossier parent)  Source de nom (SOA) 3], dcblpeS.gsb-wai Jan,, hostmaster.gsb-waian, statique
v [ Zones TE 'E;“E"?E d‘g’:‘tzs [Eltidentique au dossier parent] ~ Serveur de noms (NS) deblpes.gsb-wailan. statique
ol EIL;::.F\?:H fenetgs El17218.15878 Pointeur (PTR) DCBLPES.GSB-WALlan. 02/04/2024 03:00:00
= : 7.
+ ™ Zones de recherche inversée [—IT 72.18.154.80 Pointeur (PTR) ‘webblpe5. statique

£/ 154.18.172.in-addr.arpa

Conclusion

En résumé, l'installation et la configuration réussies d'un serveur DNS sous Windows Server permet
de mettre en place un systeme de résolution de noms de domaine efficace au sein d’un réseau.
Cette configuration essentielle garantit aux utilisateurs un accés facile aux ressources et services
disponibles. Grace a la configuration minutieuse des zones, des enregistrements et des parameétres
du serveur DNS, le réseau dispose désormais d’une infrastructure solide et fiable qui favorisera la
communication et la connectivité au sein d’'un environnement Windows et plus.
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Mode Opératoire Serveur Web sous Debian12

Dans ce mode opératoire, nous allons explorer la configuration d'un serveur Web "LAMP" sous
Debian 12. Ce serveur sera prét a héberger divers types de contenus tels que des sites Internet ou
des applications.

Le terme "LAMP" fait référence a un ensemble de logiciels essentiels pour créer un serveur Web
robuste. Il se compose de quatre composants principaux :

- L pour Linux : Cela désigne le systeme d'exploitation sur lequel le serveur est installé. Dans
notre cas, nous utiliserons Debian 11.

- A pour Apache : Il s'agit du serveur Web qui gére les requétes HTTP et sert les fichiers Web
aux utilisateurs.

- M pour MySQL/MariaDB : Ce composant est un systéme de gestion de base de données
relationnelle. Il stocke et organise les données nécessaires au fonctionnement des sites Web
et des applications.

- P pour PHP : PHP est un langage de script c6té serveur largement utilisé pour générer des
contenus dynamiques sur les sites Web. Il est souvent utilisé en combinaison avec des bases
de données pour créer des applications Web interactives.

En combinant ces quatre éléments, nous mettrons en place un environnement stable et fonctionnel
pour répondre aux besoins d'hébergement du laboratoire.

Installation du serveur Apache

La premiere étape est la mise a jour des paquets. La commande « apt update && apt upgrade »
permet de mettre a jour la liste des paquets disponibles et a installer les mises a jour disponibles
pour les paquets installés sur un systeme Debian. Mettre a jour les paquets disponibles est essentiel
pour garantir la sécurité, la stabilité et les performances du systéme. Les mises a jour peuvent
inclure des correctifs de sécurité pour protéger le systéme contre les vulnérabilités connues, des
améliorations de fonctionnalités pour optimiser les performances, ainsi que des corrections de
bogues pour garantir la stabilité du systeme. En maintenant les logiciels a jour, on réduit les risques
de failles de sécurité et on assure le bon fonctionnement global du systéme. Pour commencer, on va
passer en mode super utilisateur (root) :

adm_n.wai-lune@webblpeS:~% su -

Utiliser I'utilisateur root plutot que « sudo » est préférable dans certains cas car cela donne un accés
direct et complet au systéme sans les restrictions de priviléges imposées par « sudo », mais cela
nécessite une prudence accrue pour éviter les actions accidentelles ou malveillantes qui pourraient
endommager le systeme.
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Maintenant on peut utiliser la commande évoquer précédemment :

rootfiwebblpe5:~# apt update && apt upgrade

Ensuite, on installe le paquet « apache2 » avec le paramétre « -y » pour une installation
automatique et silencieuse :

rootiiwebblpes:~# apt install apache2 -y

On vient utiliser la commande « systemctl enable apache2 ». Cette derniére configure le systeme
pour démarrer automatiquement le service Apache (apache2) au démarrage du systeme. Cela
garantit que le serveur web sera démarré des que le systéme sera lancé, assurant ainsi sa

disponibilité plus ou moins continue :

On peut d’or et déja accéder a la page par défaut d’Apache. Pour cela, il suffit de récupérer I'adresse
IP du serveur et d’y accéder par un navigateur Web. Par exemple :

nogqueue

& Apache2 Debian Default Page X ar

c A\ Non sécurisé  [172.18.154.80 @ Irvité

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Jvar/waw/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.
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Il faut maintenant activer quelques modules d’Apache indispensables pour faire tourner un site
Internet. Ces modules sont les suivants :

La commande « a2enmode » active les modules Apache « rewrite », « deflate », « headers » et « ssl
». Ces modules ajoutent des fonctionnalités supplémentaires au serveur Apache, telles que :

- rewrite : Réécrit les URLs, souvent utilisé pour la gestion des permaliens et les redirections.

- deflate : Compresse le contenu pour améliorer les performances en réduisant la taille des
fichiers envoyés au client.

- headers : Permet la manipulation des en-tétes HTTP, utile pour configurer la sécurité, le
cache et les controles d'acces.

- ssl: Fournit la prise en charge du protocole SSL/TLS pour des connexions sécurisées,
permettant la configuration et la gestion des certificats SSL/TLS pour assurer la
confidentialité et l'intégrité des données.

Aprés avoir activé ou désactivé un module, ou modifié la configuration d'Apache, il faut toujours
redémarrer/rechargé le service apache2 :

On va également venir installer le paquet « apache2-utils » car ce dernier offre divers outils utiles
pour la gestion, le dépannage et |'évaluation des performances du serveur Apache et notamment la
gestion des fichiers de mots de passe utilisés pour I'authentification HTTP de base :

he2-utils -y
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Installation du serveur MariaDB

MariaDB est une alternative populaire a MySQL, résultant d'un fork communautaire. L'avantage
principal de MariaDB réside dans son statut open source et sa licence GPL, offrant ainsi une
transparence et une liberté d'utilisation que MySQL, propriétaire chez Oracle, ne peut garantir
malgré sa gratuité. MariaDB bénéficie d'un suivi de développement actif et d'une communauté
engagée, ce qui en fait un systeme robuste et performant. Pour installer MariaDB sur notre serveur,
on utilise la commande suivante :

rootfiwebblpeS:~4# apt install mariadb-s

Ensuite, une bonne pratique est d’exécuter le script « mariadb-secure-installation » afin de garantir
une configuration de base sécurisée de MariaDB dés son installation, réduisant ainsi les risques
potentiels liés a des parameétres par défaut moins sécurisés. Le script "mariadb-secure-installation"
est un utilitaire fourni avec MariaDB qui permet de sécuriser une installation fraiche de MariaDB en
suivant plusieurs étapes. Ces étapes incluent généralement :

Définition d'un nouveau mot de passe pour le compte "root" de la base de données.
Suppression des comptes d'utilisateurs anonymes.
Désactivation de la connexion root a distance pour des raisons de sécurité.

el e

Suppression de la base de données de test, qui est généralement utilisée pour les tests de
développement.

5. Rechargement des privileges pour s'assurer que les modifications prennent effet
immédiatement.

Pour I'exécuter on utilise la commande suivante :

Il est ensuite possible de configurer les différents éléments énoncer précédemment. Pour cela, il faut
répondre aux questions comme ci-dessous :
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hawe your root account p atected » S0 You

2 dnonymous use

should be re
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Pour se connecter a I'instance MariaDB, on utilise la syntaxe « mariadb -u user -p ». Le mot de passe
de « user » vous sera ensuite demander afin de rentrer dans la console MariaDB, c’est |a ou vous
pourrez exécuter vos requétes SQL. S’il on est connecter avec le super utilisateur on peut y accéder
simplement comme ci-dessous :

Commands end with ; or \g.

Your MariaDB connection id
server version: 18.11.6-MariaDB-@+debl2ul Debian 12

Copyright (c) 2eee, 2818, Oracle, MariaDB Corporation Ab and others.

Type "help;" or "“h' for help. Type '\c' to clear the current input statement.

Installation de PHP

Maintenant, on va venir installer le langage de programmation PHP sur notre serveur. PHP est un
langage de script coté serveur largement utilisé pour développer des applications web dynamiques.
Une fois installé, PHP permet au serveur web d'interpréter et d'exécuter des scripts PHP, ce qui
permet de créer des sites web interactifs et dynamiques. Ce dernier va venir se greffer sur notre
serveur Apache, comme une extension, afin de pouvoir traiter les scripts intégrés aux pages «.php
». Pour ce faire, on utilise la commande suivante :

On va venir tester que notre moteur de script PHP est bien opérationnel en créant un fichier «
test.php » dans le répertoire suivant : (nvim est un éditeur de texte tout comme nano utilisés dans
les environnements Unix/Linux)

On va y définir la fonction « phpinfo() » qui génére et affiche des informations détaillées sur la
configuration de PHP installée sur un serveur. Lorsque vous appelez cette fonction dans un script
PHP et exécutez ce script dans un navigateur, vous obtenez une page HTML détaillant divers aspects
de la configuration PHP, tels que les parameétres du serveur, les modules activés, les versions des
logiciels, les chemins d'accés, les directives de configuration, etc :

<?php phpinfo();

Ce qui donne, en rajoutant « /test.php » a 'URL de la précédente page de notre navigateur :
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@ PHP 8.2.10 - phpinfol) X+

(& A\ Non sécurisé  172.18.154.80/test.php

PHP Version 8.2.10

System Linux webblpe5 6.1.0-12-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.52-1 (2023-09-07) x86_64
Build Date Sep 4 2023 08:12:29

Build System Linux

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/8 2fapache2

Loaded Configuration File Jetc/php/8 2fapache2/php.ini

Scan this dir for additional .ini files letc/php/8_2/apache2/conf.d

c/ohn pho/2 J/anach

La page générer fournit une multitude d'informations détaillées sur la configuration de PHP ainsi que
sur le serveur Apache. Cependant, son accés devrait étre restreint aux moments ol ces données
sont nécessaires. En d'autres termes, il est crucial de ne pas laisser cette page accessible a tout le
monde, car elle peut contenir des informations sensibles sur votre configuration serveur. Il est donc
recommandé de restreindre |'acces a cette page uniquement aux utilisateurs autorisés, afin de
prévenir toute exposition non désirée de données sensibles.

Conclusion

En résumé, la mise en place réussie d'un environnement de serveur LAMP (Linux, Apache,
MySQL/MariaDB, PHP) sur un systéme Debian constitue une étape cruciale dans la création d'une
plateforme web robuste. Cette configuration permet désormais de fournir des services web,
d'héberger des applications et de gérer des bases de données de maniéere sécurisée et efficace. Avec
Linux comme fondation, Apache comme serveur web, MariaDB pour la gestion des données, et PHP
pour la dynamique des applications web, ce serveur LAMP est parfaitement équipé pour répondre
aux exigences de futures projets web, tout en offrant une flexibilité et une fiabilité plus ou moins
optimales.
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Mode Opératoire Virtual Host

Maintenant que nous avons réussi a mettre en place un environnement de serveur LAMP (Linux,
Apache, MySQL/MariaDB, PHP) sur notre systéme Debian, nous sommes préts a explorer une
fonctionnalité essentielle pour la gestion des sites web : la configuration des Virtual hosts. Mais un
Virtual host qu'est-ce que c’est ? Un Virtual host, ou héte virtuel, est une méthode utilisée par le
serveur web Apache pour héberger plusieurs sites web sur une seule machine physique. Chaque
Virtual host peut avoir sa propre configuration distincte, permettant ainsi a plusieurs sites web de
coexister sur le méme serveur tout en étant isolés les uns des autres. Cette isolation permet aux
administrateurs systéme de gérer efficacement plusieurs sites web avec des configurations et des
contenus différents sur une seule infrastructure serveur.

Nous configurerons un hote virtuel la solution Web gestionfraisintranet.gsb du laboratoire Galaxy
Swiss Bourdin.

Il convient de noter qu'Apache est initialement configuré avec un héte virtuel par défaut, qui pointe
vers le répertoire « /var/www/html ». Bien que cela serve de point de départ pratique, cette
configuration de base s'avere limitée pour héberger plusieurs sites web.

Dans des circonstances habituelles, la création d'un répertoire dans « /var/www » aurait été
nécessaire. Cependant, dans ce contexte, ce répertoire m'a été fourni. Si vous étes dans une
situation similaire ol vous avez déja les dossiers de votre site, vous pouvez les importer en utilisant
un client FTP tel que FileZilla :

E sftpy/fadm_n.wai-lune@172.18.154.80 - FileZilla
Fichier Edition Affichage Transfert Serveur Favoris ?

= |- = = s
m";‘ «-|Gﬂ‘§° x1|$Qndb
Héte: ftp://172.18.154.80 Nom d'utilisateur: adm_n.wai-lune Mot de passe: ssssssssssss Bort: A

Statut : Cennexion & 172.18.154.80..,

Statut : Using username "adm_n.wai-lune".

Statut : Connected to 172.18.154.80

Statut : Récupération du contenu du dossier..

Statut: Listing directory /home/adm_n.wai-lune

Statut : Contenu du dossier « fhome/adm_n.wai-lune = affiché avec succés

<

Site local : | C\Users\natha\Desktop\Etudes\BTS SIONCCRESY Site distant: | /home/adm_n.wai-lune

- Desktop =7/
Alternance =7 home
Etudes : adm_n.wai-lune

Documents Inscription
Contréles_Mathématiques_SI02

laid
Nom de fichier Taille de fichier  Type de fichier Derniére modificati... Droits d'ac...  Propriét...
Norn de fichier Taille de fic... Type de fichier Derniére modificat...
- [ bash_history 194 Fichier BASH_HISTORY  27/04/2024 10:4%:50  -rw-----—- adm_n..
Do e elic hie SRR STET] | bash_logout 220 Fichier source BashLo.. 20/09/202308:50:10  -rw-r-r—  adm_n.
— htenl Dossier de fichiers  27/04/2024 09:31:12 8] bashrc 3526 Fichiersource BashRC  20/09/2023 08:50:10  -rw-r--r-=  adm_n..
Dossier de fichiers _27/04/2024 11:47:30 8 profile 807 Fichiersource Profile  20/09/2023 08:50:10  ~rwer--r--  adm_n...
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Nous allons ultérieurement utiliser les fichiers situés dans le répertoire « froot/SQL_GSB_frais ». Ces
fichiers sont essentiels au bon fonctionnement de la solution Web.

A\ Je les ai dans le cadre de la mise en place de ma solution. Si vous suivez ce mode opératoire, a
moins d'étre dans le méme contexte que moi, vous n'en aurez pas besoin A

Pour créer I’'hote virtuel, on se déplace dans le répertoire « /etc/apache2/sites-available » comme
ci-dessous :

Tous les nouveaux sites doivent étre créer dans ce répertoire. Nous établirons un lien symbolique
par la suite avec le répertoire « fetc/apache2/sites-enabled ». Pour créer un nouveau fichier de
configuration on utilise la commande suivante :

ionfraisintranet.

Voici un exemple de configuration d'un Virtual host Apache :

<VirtualHost *:80>
ServerName example.com
DocumentRoot /var/www/example
</VirtualHost>

Pour ma part je ne vais pas modifier le fichier que je viens de créer, du moins pour 'instant. La
solution que je dois mettre en place doit utiliser le protocole HTTPS car ce dernier offre une sécurité
supplémentaire par rapport a HTTP en chiffrant les données lors de leur transfert, ce qui les rend
appropriées pour les sites Web nécessitant une protection des données sensibles. Pour cela, je vais
créer un répertoire avec des permissions spécifiques et un propriétaire spécifique (vous pouvez
évidemment faire de méme) :

Ces commandes sont utilisées pour créer un répertoire sécurisé et garantir que les fichiers de
certificat et de clé privée sont accessibles uniquement par |'utilisateur et le groupe appropriés, tout
en sécurisant les permissions pour prévenir les acceés non autorisés.
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Je vais ensuite générer une nouvelle clé privée RSA. En effet, une clé RSA est utilisée dans le
processus SSL/TLS pour chiffrer les données, garantir leur intégrité et authentifier les parties
impliquées dans la communication sécurisée sur Internet. Dans mon cas, j’utilise la commande ci-
dessous pour générer une nouvelle clé privée RSA de 2048 bits et I'écrire dans le fichier spécifié :

Je fais ensuite une demande de signature de certificat (CSR - Certificate Signing Request), nécessaire
pour obtenir un certificat SSL/TLS signé par une autorité de certification (CA). CSR est une demande
formelle envoyée a une autorité de certification pour obtenir un certificat SSL/TLS. Elle contient des
informations sur I'entité demandant le certificat ainsi que la clé publique correspondant a la clé
privée qui sera utilisée pour chiffrer les données. Une fois que la CSR est signée par la CA, elle
devient un certificat SSL/TLS valide qui peut étre utilisé pour sécuriser les communications sur le site
Web. Pour cela j’utilise la commande suivante et je compléte le questionnaire :

s Bourdin

attributes

request

Maintenant, je génere le certificat auto-signé. Générer un certificat SSL auto-signé peut étre utile
pour des besoins de développement, de test ou dans des environnements isolés ou la confiance peut
étre établie différemment. Cependant, il est important de comprendre que les certificats auto-signés
ne fournissent pas le méme niveau de confiance et de sécurité que les certificats émis par une
autorité de certification publique. Ils ne sont donc pas recommandés pour une utilisation en
production sur des sites Web accessibles au public ou traitant des informations sensibles. lls peuvent
étre utiles pour des cas d'utilisation spécifiques, mais leur utilisation doit étre soigneusement
évaluée en fonction des exigences de sécurité et de confiance de votre application ou service.
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Pour générer le certificat, j’utilise la commande suivante :

ver.key -out /etc/apache2/s

subject=C = FR, 5T -SR C3%83\, C2 Adunion, L = Saint-Denis, 0 = Galaxy Swiss Bourdin, OU = GSB, CN = GSB
Je configure mes Virtuals Hosts de la maniéere suivante :

VirtualHost *:8@>

ServerName gestionfrai n-’ane- gshb

Redirect permanent / h::p: //gestionfraisintranet.gsb
</virtualHost>

<{VirtualHost *:443>

# The ServerName directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of wvirtual hosts, the ServerName
specifies what hostname must appear in the request's Host: header to
match this wirtual host. For the default virtual host (this file)} this
value is not decisive as it is used as a last resort host regardless.
Howewver, you must set it for any further virtual host explicitly.

#SEPMEPHETE'TTH.EKETPlE.EDT

ServerAdmin webmasterfilocalhost
ServerName gestionfraisintranet.gsb
DocumentRoot /var/www/appliGSB

<Directory /war
Options I = C
AllowOverride all
Reguire all granted
DirectoryIndex cAccueil.php
</Directory:>

SSLEngine
S5SLCertificateFile /etc/apache2/ssl/server.crt
5S5LCertificatekeyFile fetc/apache2/ssl/server.key

# Awailable loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#loglevel info ssl:warn

ErrorLog ${APACHE LOG DIR}/error.log
CustomLog ${APACHE_LOG DIR}/access.log combined

For most configuration files from conf-available/, which are
enabled or disabled at a global lewel, it is possible to
include a lime for only one particular virtual host. For example the
following line enables the CGI configuration for this host only
after it has been globally disabled with “a2disconf™
#Include conf-available/serve-cgi-bin.conf
</virtualHost>
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<VirtualHost 172.18.154.71:86@
ServerAdmin webmasterfilocalhost
DocumentRoot /var/www/appliGSB

<Directory /var
Options I - C
AllowOverride All
Require all granted
DirectoryIndex cAccueil.php
</Directory:

RewriteEngine
RewriteCond X{HTTPS} off
RewriteRule ~ https://%{HTTP_ HOST }%{REQUEST URI} [L,R=381]

ErrorLog ${APACHE_LOG DIR}/error.log
CustomLog ${APACHE L0OG DIR}/access.log combined

< /NirtualHost>

<VirtualHost 172.15.154.71:443>
ServerAdmin webmasterfilocalhost
DocumentRoot /var/www/appliGSB

<Directory /var
Options I =
AllowOverride All
Require all granted
DirectoryIndex cAccueil.php
</Directory:

SSLEngine

SSLCertificateFile /fetc/apache2/ssl/server.crt

5
5

SSLCertificatekKeyFile /etc/apache2/ssl/server.key

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_ LOG DIR}/access.log combined

</VirtualHost>
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Le premier Virtual Host admet configuration Apache qui définit un héte virtuel pour le trafic HTTP
(port 80) du domaine gestionfraisintranet.gsb. Voici ce que chaque ligne de cette configuration fait :

- <VirtualHost *:80> : Déclare un hote virtuel pour le trafic HTTP sur toutes les interfaces (*)
et le port 80.

- ServerName gestionfraisintranet.gsb : Spécifie le nom du serveur pour cet hbte virtuel, dans
ce cas, gestionfraisintranet.gsb.

- Redirect permanent / https://gestionfraisintranet.gsb : Cette directive indique a Apache
d'effectuer une redirection permanente (statut 301) pour tout le trafic arrivant sur cet hote
virtuel. La redirection envoie le navigateur du client vers I'URL
https://gestionfraisintranet.gsb, ce qui signifie que tout le trafic HTTP est automatiquement
redirigé vers HTTPS pour une connexion sécurisée.

Le second admet une configuration Apache qui définit un hote virtuel pour le trafic HTTPS (port 443)
du domaine gestionfraisintranet.gsb. Voici une explication de chaque élément de cette

configuration :

- <VirtualHost *:443> : Déclare un hote virtuel pour le trafic HTTPS sur toutes les interfaces
(***) et le port 443.

- ServerName gestionfraisintranet.gsb : Spécifie le nom du serveur pour cet héte virtuel, dans
ce cas, gestionfraisintranet.gsb.

- ServerAdmin webmaster@Iocalhost : Définit I'adresse e-mail de I'administrateur du
serveur.

- DocumentRoot /var/www/appliGSB : Définit le répertoire racine du site Web, c'est-a-dire
I'emplacement ol les fichiers du site sont stockés.

- <Directory /var/www/appliGSB> : Configure les options spécifiques au répertoire, telles
que les permissions et les autorisations d'acces. Dans ce cas, cela permet I'acces au
répertoire « /var/www/appliGSB » et spécifie « cAccueil.php » comme fichier index par
défaut.

- SSLEngine on : Active le moteur SSL pour ce virtualhost, indiquant qu'il doit gérer le trafic
HTTPS.

- SSLCertificateFile /etc/apache2/ssl/server.crt : Spécifie le chemin du fichier de certificat SSL
utilisé pour ce virtualhost.

- SSLCertificateKeyFile /etc/apache2/ssl/server.key : Spécifie le chemin du fichier de clé
privée correspondant au certificat SSL.

- ErrorLog S{APACHE_LOG_DIR}/error.log : Spécifie le fichier de journal des erreurs pour cet
hote virtuel.

- CustomLog ${APACHE_LOG_DIR}/access.log combined : Spécifie le fichier de journal des
acces pour cet hote virtuel.
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Le troisieme admet une configuration Apache qui définit un hote virtuel pour le trafic HTTP (port 80)

provenant de I'adresse IP 172.18.154.71 (hébergeur). Voici une explication de chaque élément de
cette configuration :

<VirtualHost 172.18.154.71:80> : Déclare un hote virtuel pour le trafic HTTP sur 'adresse IP
172.18.154.71 et le port 80.

ServerAdmin webmaster@localhost : Définit I'adresse e-mail de I'administrateur du
serveur.

DocumentRoot /var/www/appliGSB : Définit le répertoire racine du site Web, c'est-a-dire
I'emplacement ou les fichiers du site sont stockés.

<Directory /var/www/appliGSB> : Configure les options spécifiques au répertoire, telles
qgue les permissions et les autorisations d'acces. Dans ce cas, cela permet I'acces au
répertoire « /var/www/appliGSB » et spécifie « cAccueil.php » comme fichier index par
défaut.

RewriteEngine On : Active le module de réécriture d'URL pour ce virtualhost.

RewriteCond %{HTTPS} off : Définit une condition pour la régle de réécriture suivante : si la
connexion n'est pas sécurisée (HTTPS est désactivé).

RewriteRule » https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301] : Redirige toutes les
requétes HTTP vers HTTPS en utilisant une redirection permanente (statut 301). Cela
garantit que tout le trafic HTTP est automatiquement redirigé vers HTTPS pour une
connexion sécurisée.

ErrorLog S{APACHE_LOG_DIR}/error.log : Spécifie le fichier de journal des erreurs pour cet
hote virtuel.

CustomLog S{APACHE_LOG_DIR}/access.log combined : Spécifie le fichier de journal des
acces pour cet hote virtuel.

Le quatrieme admet une configuration Apache qui définit un hote virtuel pour le trafic HTTPS (port
443) provenant de I'adresse IP 172.18.154.71. Voici une explication de chaque élément de cette
configuration :

<VirtualHost 172.18.154.71:443> : Déclare un hote virtuel pour le trafic HTTPS sur I'adresse
IP 172.18.154.71 et le port 443.

ServerAdmin webmaster@Ilocalhost : Définit I'adresse e-mail de I'administrateur du
serveur.

DocumentRoot /var/www/appliGSB : Définit le répertoire racine du site Web, c'est-a-dire
I'emplacement ou les fichiers du site sont stockés.

<Directory /var/www/appliGSB> : Configure les options spécifiques au répertoire, telles
gue les permissions et les autorisations d'accés. Dans ce cas, cela permet |'acces au
répertoire « /var/www/appliGSB » et spécifie « cAccueil.php » comme fichier index par
défaut.

SSLEngine on : Active le moteur SSL pour ce virtualhost, indiquant qu'il doit gérer le trafic
HTTPS.

SSLCertificateFile /etc/apache2/ssl/server.crt : Spécifie le chemin du fichier de certificat SSL
utilisé pour ce virtualhost.

SSLCertificateKeyFile /etc/apache2/ssl/server.key : Spécifie le chemin du fichier de clé
privée correspondant au certificat SSL.
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- ErrorLog S{APACHE_LOG_DIR}/error.log : Spécifie le fichier de journal des erreurs pour cet
hote virtuel.

- CustomLog S{APACHE_LOG_DIR}/access.log combined : Spécifie le fichier de journal des
acces pour cet hote virtuel.

Vous pouvez ensuite enregistrer votre fichier de configuration et utiliser la commande suivante pour
simplifier le processus d'activation des sites web sur Apache en créant les liens symboliques
appropriés et en permettant a Apache de charger les fichiers de configuration des sites web lors de

son démarrage :

u need to

Assurez-vous de recharger le service Apache2. Maintenant, vous pouvez voire votre fichier dans le
répertoire « /etc/apache2/sites-enabled » :

Importation fichier SQL

Je vais maintenant importer les fichiers présents dans le répertoire « /root/SQL_GSB_frais » sur
mon serveur MariaDB. L'importation de fichiers SQL est un outil essentiel pour gérer efficacement
les données dans une base de données, que ce soit pour la migration, la sauvegarde, la
synchronisation ou le déploiement de votre application. Pour cela, j'utilise la commande suivante :

re_utilisateur -p votre_base _de_donnees < ,

Il faudra évidemment remplacez « votre_utilisateur » par votre nom d'utilisateur MySQL, «
votre_base_de_donnees » par le nom de votre base de données et « /chemin/vers/votre/fichier.sql
» par le chemin du fichier SQL que vous souhaitez importer. Dans mon cas, j’ai utilisé les commandes
suivantes :

12:88

ril 12:88 SQL_G5B frais
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lune adm_n.w
i-lune adm_|

rootfiwebblpe5:~/SQL G5B frais# mysql -u root < /root/SQL_G6G5B_frais/gsb frais_structure.sql

s.sql

to the MariaDB monitor. ~Commands end with ; or \g.
Your MariaDB connection id is 41
Server version: 18.11.6-MariaDB-8+debl2ul Debian 12

Copyright (c) 2e@8, 2818, Oracle, MariaDB Corporation Ab and others.

Type "help;' or "\h' for help. Type '"“c¢' to clear the current input statement.

DATE

CT login, mdp from Vi
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Avant de tester I'accés a la solution Web :

Ce qui donne :

Intranet du Laboratoire Galax

raisintranet.gsb/cSeCon

Identification utilisateur

ogn:[ ]
“Motcepasser[ |

isintranet.g

Villechalane Bienvenue sur l'intranet GSB

Louis

Visiteur médical

Accueil

Se déconnecter
Saisie fiche de frais
Mes fiches de frais

Conclusion

En conclusion, la mise en place réussie d'un virtual host dans Apache constitue une étape cruciale
pour rendre une solution web accessible de maniére fiable et sécurisée. Grace a cette configuration,
le serveur est en mesure de diriger le trafic vers le bon répertoire de contenu, offrant ainsi aux
utilisateurs une expérience en ligne fluide et optimale.
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